
OSI

ICMP tracert

检测到目的路径（三层）

TTL 经过一个三层设备减一

1.

TTL=1

案例

C:\Users\funnet-super>tracert -d 114.114.114.114

通过最多 30 个跃点跟踪到 114.114.114.114 的路由

  1    <1 毫秒   <1 毫秒   <1 毫秒 192.168.30.254
  2    <1 毫秒   <1 毫秒   <1 毫秒 192.168.10.253
  3     1 ms     1 ms     1 ms  117.27.76.1
  4     *        *        *     请求超时。
  5     5 ms     5 ms     5 ms  120.36.57.169
  6    23 ms    23 ms    23 ms  202.97.2.165
  7    28 ms    23 ms    23 ms  218.2.121.130
  8    26 ms    26 ms    26 ms  58.213.224.170
  9    25 ms    25 ms    25 ms  114.114.114.114

源地址192.168.30.132

目的地址114.114.114.114

192.168.30.254 TTL=0 回复

源地址192.168.30.254

目的地址192.168.30.132

TTL=0

2.

TTL=2

源地址192.168.30.132

目的地址114.114.114.114

192.168.30.254 TTL=1

192.168.10.253 TTL=0 回复

源地址192.168.10.253

目的地址192.168.30.132

TTL=0

.....

TTL为0响应报文，H3C HUAWEI默认关闭的

安全性问题

获取网络设备的IP地址

网络拓扑

IP网络

源地址？

目的地址？
IP地址

MAC地址

IP→MAC

ARP广播
目的MAC地址FF:FF:FF:FF:FF:FF

交换机接接收到广播包 泛洪 发送给所有的接口（除了接收到的接口）

 192.168.30.254        00-23-05-43-3f-43     动态

ARP表 运行内存

ARP绑定 arp -s 192.168.30.254 00-23-05-43-3f-43

访问外部网络

不是在同一个广播域 一台交换机就是一个广播域（VLAN TRUNK除外）

访问网关

192.168.30.254网关

MAC地址

ARP广播 FF:FF:FF:FF:FF:FF

例子：

我电脑的IP 192.168.30.132

访问的地址是114.114.114.114

网关是192.168.30.254

发送包含信息

00-23-05-43-3f-43

子主题

网关和IP

192.168.30.132/24

114.114.114.114

192.168.30.0~255

网关192.168.30.254

网关 转发到其他网段

ARP攻击软件

网络执行法官

聚生网管

P2P终结者

ARP欺骗

ARP攻击

传输层

网络层

TCP

UDP

可靠

不可靠 即时性

直播平台
语音+视频

公屏讨论区

UDP

TCP

面向连接 虚拟管道的概念 构建在网络层之上

正常来说每个电脑一个IP
多件事

下载

听歌

逛网页

端口号 子主题

DNS

域名解析 域名变为IP地址

server

client

114.114.114.114

8.8.8.8

8.8.4.4

192.168.10.253中转服务器

访问www.baidu.com IP地址

nslookup www.baidu.com

114.114.114.114

windows 2018 域控结合

如何查看应用端口号

netstat -nao | find "14.215.177.39"

查看应用PID

CMD下查看端口和IP

什么情况会用到 测试连通性
端口号的连通

防火墙阻塞的时候


